Proteccio de
dades

Gestio legal, fiscal i comptable

“Lallei de proteccid de dades pretén
protegir tot allo referent al tractament
de dades personals, les llibertats
publiques i els drets fonamentals de
les persones, especialment ’honor i la
initimitat personal i familiar.”

1. Introduccié legal

A Europa tenim un nou Reglament General de Proteccio
de Dades que pretén unificar la legislacié entorn a la
privacitat de les dades dels diversos estats membres de la
Unié Europea, ja que fins ara cada pais tenia la seva propia
regulacio.

Les noves tecnologies han fet canviar la forma
d'emmagatzemar i treballar amb les dades, de manera que
ha forgat a adequar la normativa als avengos tecnologics i
dotar la ciutadania d'un major control sobre el tractament
que es fa de les dades de caracter personal.

El 26 de maig del 2018 entra en vigor el Reglament (UE
2016/679) del Parlament Europeu i del Consell de 27 d’abril
de 2016 relatiu a la proteccié de les persones fisiques en el
que respecta al tractament de dades personals i a la seva
lliure circulacié. Aquest fet fa que la Llei organica 15/1999
de proteccié de dades de caracter personal (LOPD) i el
seu Reglament de desenvolupament (RLOPD) aixi com la
Directiva 95/46/CE deixen de tenir vigencia.
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En aquesta Fitxa tematica es tractaran els diferents
aspectes que consten en el RGPD seguint el seglent
esquema:

* Objectius de la llei de proteccié de dades

» A qui afecta aquesta normativa

* Quines sén les dades personals?

* Quins sén els drets que tenen les persones que cedeixen
dades personals?

» 'avaluacié de riscos: com apliquem un métode per evitar
fugues de dades

1. De quines dades disposem?

2. Quientéaccés?

3. On estan emmagatzemades les dades?

4, Es fatractament de les dades i quina és la finalitat?

5. En tenim consentiment explicit?

6. Clausula de sol-licitud de dades personals

7. Polftica de privacitat visible

8. Com analitzem les possibles fugues de dades personals?
9. Es obligatori redactar un registre d'activitats de
seguretat?

10. Cal redactar una avaluacié d'impacte?

* Webs d'interés



http://apdcat.gencat.cat/ca/documentacio/RGPD/
http://apdcat.gencat.cat/ca/documentacio/RGPD/
http://administraciojusticia.gencat.cat/web/.content/documents/arxius/lo15_1999lopdcp.pdf
http://administraciojusticia.gencat.cat/web/.content/documents/arxius/lo15_1999lopdcp.pdf
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2. Objectius de la llei de proteccio6 de dades

El Reglament General de Proteccié de dades (RGPD) pretén protegir tot allo que fa referéncia al tractament de dades
personals, les llibertats publiques i els drets fonamentals de les persones, especialment I'honor i la intimitat personal
i familiar. Per aquest motiu, el nou reglament garanteix el dret a controlar que es fa amb les nostres dades, saber qui té
informacio sobre nosaltres i de quin tipus, d’on I'ha obtingut, amb quina finalitat i si té intencié de facilitar-les a un tercer.

Aquest nou reglament té I'objectiu de:

* Protegir la privadesa de les persones.

» Donar transparéncia al tractament de dades i possibilitar I'oposicié o correccid.
* Regular el lliure moviment de dades a Europa.

A més, el nou RGPD permet que la ciutadania i també els i les responsables establertes en diferents estats membres o
que facin tractaments que afecten diferents estats membres tinguin una Unica autoritat de proteccié de dades com a
interlocutora a tot Europa.

Principi de responsabilitat proactiva

El principi de responsabilitat proactiva és un dels elements clau de la nova normativa. Aquest principi estableix que els
i les responsables del tractament ha d’aplicar mesures técniques i organitzatives apropiades, a fi de garantir i poder
demostrar que el tractament és conforme al Reglament.

En termes practics, aquest principi requereix que les organitzacions analitzin quines dades tracten, amb quines finalitats
ho fan i quin tipus de tractament duen a terme i millorar-ne la seva custodia.

Aixi mateix, s'han d’assegurar que aquestes mesures de custodia i de tractament sén les adequades i que poden demostrar-
ne el compliment davant les persones que ens han cedit dades (d'ara en endavant interessades) i davant les autoritats de
supervisio.

En sintesi, aquest principi exigeix que les organitzacions tinguin una actitud conscient, diligent i proactiva davant de tots
els tractaments de dades personals que duguin a terme.

'aplicacio de les mesures previstes per 'RGPD s’ha d’'adaptar a les caracteristiques de les organitzacions. Aquelles
organitzacions que manegen dades de milions de persones interessades a través de tractaments complexos que involucren
informacio personal sensible o volums importants de dades hauran de fer un esfor¢ més important per adaptar-se a la nova
normativa. En canvi, les organitzacions que duen a terme un tractament d'un volum limitat de dades no sensibles hauran
d’'efectuar modificacions menors.

D'acord amb aquest enfocament, algunes de les mesures que I'RGPD estableix només s’han d'aplicar quan hi hagi un alt
risc per als drets i les Ilibertats, mentre que d'altres s'han de modular d’acord amb el nivell i tipus de risc que presentin
els tractaments.

Per tant, I'aplicacié de les mesures previstes per 'RGPD s'ha d’adaptar a les caracteristiques de les organitzacions.

A destacar que I'RGPD suprimeix, a partir del 25 de maig de 2018, la necessitat de crear formalment els fitxers i notificar-
los al registre de proteccié de dades de les autoritats de control. Aixd no vol dir que no tinguem responsabilitats en relacié
les dades!

3. A qui afecta aquesta normativa?

La normativa afecta tan a totes aquelles organitzacions i persones fisiques com empreses, entitats socials, comunitats de
veins, organismes publics, botigues, etc. que en definitiva facin recollida i tractament de dades referents a les persones
fisiques.

Les associacions, en tant que obligades a mantenir actualitzat, entre d'altres documents, un llibre registre de persones
socies i de voluntariat (article 313-3.2 del Llibre Ill del Codi Civil de Catalunya), ja estan sota el ventall de subjeccié a la


https://www.boe.es/buscar/act.php?id=BOE-A-2008-9293
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Llei de proteccié de dades, ja que disposa d’informacié de persones fisiques.

L' Agencia Espanyola de Proteccié de Dades ha dissenyat una eina d’'ajuda per a organitzacions que realitzin un tractament
de dades personals d'escas risc per al compliment del Reglament General de Proteccié de Dades que ajuda a coneixer si
la normativa afecta a I'organitzacié en un baix grau (havent d’aplicar les directives basiques) o si afecta de forma intensa
(havent de dissenyar una analisi de I'impacte, un registre d'activitats i altres documents especificats al RGPD).

L'eina s'anomena Facilita RGPD i funciona com un recurs Gtil per a qualsevol empresa o professional. Amb tan sol tres
pantalles de preguntes molt concretes permet a qui la utilitza valorar la seva situacié respecte del tractament de dades
personals i genera diversos documents adaptats a I'organitzacié concreta: les clausules informatives que ha d'incloure en
els seus formularis de recollida de dades personals, les clausules contractuals per annexar als contractes d'encarregat de
tractament, el registre d'activitats de tractament i un annex amb mesures de seguretat orientatives considerades minimes,
textos que s'aniran detallant al llarg del document.

Aqui es facilita I'enllag a un tutorial: Tutorial Facilita RGPD

4. Quines son les dades personals?

Les dades de caracter personal sén qualsevol informacié concernent a persones fisiques identificades o identificables, tant
les basiques com les especialment protegides:

» Dades basiques no sensibles: nom, cognoms, adreca postal, adreca electronica, telefon, D.N.I., compte bancari,
professio, experiencia, etc.

» Dades especialment protegides sensibles: ideologia, religié i creences, origens, salut (malalties i al-lergies), etc. Totes
aquelles dades que puguin determinar el nivell socio-econdmic o un perfil que pugui avaluar determinats aspectes de les
persones (per exemple, un informe medic).

* A part de les dades especialment protegides que ja preveia I'LOPD, que ara passen a anomenar-se “categories especials
de dades”, el Reglament inclou dues noves categories especials de dades: les dades genétiques i dades biométriques
(imatges facials, dades dactiloscopiques, etc.).

5. Quins son els drets que tenen les persones que cedeixen dades personals?

L'anterior Llei Organica 15/1999, de 13 de desembre, de Proteccié de dades de caracter personal (LOPD), recollia els
anomenats drets ARCO; drets d’accés, rectificacié, cancel-lacié i oposicié. Ara el RGPD inclou, a més, el dret a I'oblit i a
la portabilitat de dades.

Aquests drets pretenen garantir que les persones usuaries, consumidores, o qualsevol ens pugui tenir el control sobre les
seves dades, quan aquestes estiguin en mans d'altres persones o empreses.

La vulneracié d'aquests drets pot portar a la obligacié de pagar indemnitzacié pels perjudicis que se li ocasionin.

A continuacié farem una breu exposicio sobre cadascun d'aquests drets:

Dret d’accés a la informacié

Mitjangant aquest dret, les persones usuaries tenen la capacitat de dirigir-se als i les responsables d'un fitxer (una empresa
per exemple) i sol-licitar a aquest que informi sobre quines dades té aquesta empresa en el seu poder, des de quan, per a
que s'estan utilitzant i qualsevol altra informacio relativa a les dades.

Dret de rectificacio
Eseldret que tota persona usuaria disposa per sol-licitar als i les responsables d’un fitxer que modifiqui les dades personals
en la seva propietat per tal de garantir I'Us correcte de les dades.

Dret de cancel-lacié

Aquest dret faculta un usuari a sol-licitar que les dades personals que constin en propietat d'una persona responsable
d'un fitxer siguin eliminats permanentment, sempre que aquestes siguin inadequades o excessives (és a dir que no siguin
pertinents per a la finalitat per a la qual es van recollir).


https://www.aepd.es/herramientas/
https://www.youtube.com/watch?v=KUsYN8NsKfw
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Dret d'oposicio

Potser el més exercit de tots. Aquest dret permet al consumidor i/o usuari sol-licitar als i les responsables d'un fitxer que
deixi de disposar les seves dades personals quan es tractin sense consentiment (adquirits de fonts accessibles al public,
per exemple) i quan aquests s’estiguin utilitzant amb fins comercials o qualsevol altre fi pel que no s’hagi consentit.

EI RGPD incorpora el dret a I'oblit, el dret a la limitacié del tractament i al dret a la portabilitat.

Dret a I'oblit

Els interessats tenen dret a obtenir la supressié de les dades (“dret a I'oblit"), quan:

* Les dades ja no sén necessaries per a la finalitat per a la qual es van recollir.

* Esrevoca el consentiment en el qual es basava el tractament.

* l'interessat s'oposa al tractament.

* Les dades s'han tractat il-licitament.

* Les dades s'han de suprimir per complir una obligacié legal.

* Les dades s’han obtingut en relacié amb I'oferta de serveis de la societat de la informacié adregada a menors.

Quan la persona responsable ha fet publiques les dades personals i s’han de suprimir, ha d'adoptar mesures raonables per
informar de la supressié els i les responsables que estan tractant les dades.

Dret a la limitacio
Esun dret de la personainteressada consistent a marcar les seves dades de caracter personal conservades, amb lafinalitat
de limitar-ne el tractament en el futur.

Dret a la portabilitat de les dades
Es refereix a la cessid de les dades obtingudes en un format estructurat, d’'ds comu i de lectura mecanica, a una altra
persona responsable. Aquest dret s'exerceix sempre hi quan el tractament estigui basat en el consentiment de la persona
interessada o mitjangant un contracte entre les parts. Vegeu un resum dels diferents drets que designa el RGPD (Font:
Termcat, Centre de terminologia):
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6. L'avaluacio de riscos: com apliquem un métode per evitar fugues de dades

Peraplicar lallei correctament, cal designar una persona que haurad'assegurar que es duen aterme lesaccions necessaries
per complir amb les noves obligacions, aquesta persona se la denomina com a persona responsable de la proteccié de
dades. Malgrat calgui designar una persona encarregada, tothom n'ha de ser responsable del seu compliment.

Els passos a seguir que us recomanem per assegurar complir el RGPD sén els seglents:

1.- De quines dades disposem?

Ser conscient del tipus de dades que I'entitat té al seu abast:

» Analitzar de quins grups es disposa de les seves dades (persones socies, persones voluntaries, simpatitzants, clients,
?t%()e' quina tipologia sén les dades que es mouen des de I'entitat (noms i cognoms, DNIs, edats, correus electronics,
telefons),

* De quin tipus sén (si sén sensibles 0 no) per tal d'aplicar mesures més segures o no.

Cal avaluar si el fet de disposar de certes dades, una vegada fet I'analisi, ens és completament Gtil per a la nostra entitat,
0 si no soén en realitat necessaries, i quin perjudici provocaria en I'entitat el fet d’eliminar-les.

2.- Qui en té acces?

Caldra avaluar les persones de I'entitat que hi tenen accés i a través de quins canals, i reiterem, si realment es necessari
que en tinguin accés. S'analitzaran els accessos a les dades de persones socies, junta directiva, usuaries, etc.

El RGPD anomena diferents figures en la gestié de la proteccid de dades que segur que hi tindran accés:

» Persona responsable de la Proteccio de Dades: aquella persona que, sola o juntament amb altres, determini els fins
i mitjans del tractament de les dades, i que es fa responsable de la custodia i dels permisos a gestionar per part de les
interessades.

» Persona delegada de Proteccié de Dades: persona treballadora, socia de 'entitat o contractada per a tal fi, que informa
i assessora la persona responsable, a I'encarregat i a altres empleats sobre les obligacions del RGPD i supervisa el seu
compliment, cooperant i actuant com a punt de contacte amb les autoritats de control. Aquesta figura tan sols sera
obligatoria en organitzacions amb més de 250 treballadores.

» Persona encarregada de tractament: persona que tracta dades personals per compte del responsable del tractament,
com per exemple la persona que treballa en I'empresa que treballa per I'entitat programant la pagina web o qualsevol altra
organitzacié proveidora que utilitzi les dades personals a disposicié de I'entitat. Per assegurar que no s'utilitzen per a cap
altre fi, caldra complimentar un contracte de confidencialitat.

El contracte de confidencialitat:

Caldra firmar un contracte de confidencialitat amb la persona encarregada de dades com a membre de les organitzacions
col-laboradores (proveidors, talleristes, assessores, personal d'informatica, persones treballadores...) que utilitzen les
dades per tal d'assegurar que en facin un bon Us.

El contracte de confidencialitat haura d'incloure les seglients clausules contractuals:

1. Objecte de I'encarrec del tractament

Mitjancant les presents clausules s'habilita a (Nom organitzacié), com a encarregat del tractament, per tractar per compte
d'Associacié X, en qualitat de persona responsable del tractament, les dades de caracter personal necessaries per a
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prestar el servei que d'ara endavant s'especifiquen.

El tractament consistira en (servei que us presta).

2. Identificacié de la informacié afectada

Per a I'execucié de les prestacions derivades del compliment de I'objecte d’aquest encarrec, la (Associacié X) com a
persona responsable del tractament, posa a disposicié de (Nom organitzacio) la informacid disponible en els equips
informatics que donen suport als tractaments de dades realitzats per la persona responsable.

3. Durada

El present acord té una durada de (temps que es defineixi).

Un cop finalitzi el present contracte, I'encarregat del tractament ha de tornar a la persona responsable les dades personals,
i suprimir qualsevol copia que mantingui en el seu poder. No obstant, podra mantenir bloquejats les dades per atendre
possibles responsabilitats administratives o jurisdiccionals.

4. Obligacions de I’encarregat del tractament

'encarregat del tractament i tot el seu personal s’'obliga a:

« Utilitzar les dades personals a les quals tingui accés només per a la finalitat objecte d’aquest encarrec. En cap cas podra
utilitzar les dades per a fins propis.

* Tractar les dades d'acord amb les instruccions de la persona responsable del tractament.

» Sil'encarregat del tractament considera que alguna de les instruccions infringeix el RGPD o qualsevol altra disposicié en
matéria de proteccié de dades, I'encarregat d’informar immediatament a la persona responsable.

* Nocomunicar les dades aterceres persones, llevat que compti amb I'autoritzacié expressa del responsable del tractament,
en els suposits legalment admissibles.

» Mantenir el deure de secret respecte a les dades de caracter personal a les quals hagi tingut accés en virtut del present
encarrec, fins i tot després que finalitzi el contracte.

» Garantir que les persones autoritzades per tractar dades personals es comprometin, de forma expressa i per escrit, a
respectarla confidencialitatia complir les mesures de seguretat corresponents, de les que cal informar-los convenientment.

» Mantenir a disposicié de la persona responsable la documentacié acreditativa del compliment de I'obligacié establerta
en l'apartat anterior.

» Garantir la formacié necessaria en materia de proteccié de dades personals de les persones autoritzades per tractar
dades personals.

* Notificacié de violacions de la seguretat de les dades

* |'encarregat del tractament ha de notificar a la persona responsable del tractament, sense dilacié indeguda i a través de
I'adrega de correu electronic que li indiqui el la persona responsable, les violacions de la seguretat de les dades personals all
seu carrec de les quals tingui coneixement, juntament amb tota la informacié rellevant per a la documentacié i comunicacié
de la incidencia.

* Es facilitara, com a minim, la informacié segtient:

a) Descripcié de la naturalesa de la violacié de la seguretat de les dades personals, fins i tot, quan sigui possible, les

categories i el nombre aproximat d'interessats afectats, i les categories i el nombre aproximat de registres de dades
personals afectats.
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b) Dades de la persona de contacte per a més informacio.

c) Descripcié de les possibles conseqléncies de la violacié de la seguretat de les dades personals. Descripcié de les
mesures adoptades o propostes per posar remei a la violacié de la seguretat de les dades personals, incloent-hi, si escau,
les mesures adoptades per mitigar els possibles efectes negatius.

* Si no és possible facilitar la informacié simultaniament, i en la mesura que no ho sigui, la informacié es facilitara de
manera gradual sense dilacié indeguda.

» Posar disposicié de la persona responsable tota la informacié necessaria per demostrar el compliment de les seves
obligacions, aixi com per a la realitzacié de les auditories o les inspeccions que realitzin la persona responsable o un altre
auditor autoritzat per ell.

» Auxiliar la persona responsable de tractament a implantar les mesures de seguretat necessaries per a:

a) Garantir la confidencialitat, integritat, disponibilitat i resiliencia permanents dels sistemes i serveis de tractament.

b) Restaurar la disponibilitat i I'accés a les dades personals de forma rapida, en cas d'incident fisic o tecnic.

c) Verificar, avaluar i valorar, de manera regular, I'eficacia de les mesures técniques i organitzatives implantades per
garantir la seguretat del tractament.

* Destinacio de les dades:

El o la responsable del tractament no conservara dades de caracter personal relatives als tractaments de I'encarregat
llevat que sigui estrictament necessari per a la prestacié del servei, i només durant el temps estrictament necessari per a
la seva prestacio.

5. Obligacions de la persona responsable del tractament

Correspon a aquesta el tractament seglent:

a) Facilitar a I'encarregat I'accés als equips a fi de prestar el servei contractat.

b) Vetllar, de forma previa i durant tot el tractament, pel compliment del RGPD per part de I'encarregat.
c) Supervisar el tractament.

3. On estan emmagatzemades les dades?

En segon lloc s’estudiara on queden emmagatzemades les dades de caracter personal. A continuacioé es faciliten alguns
exemples per a ajudar a fer-ne I'estudi:

« fitxes d’inscripcié de persones socies

« fulls d'autoritzacié de menors

* llistes d'assisténcia

* grup compartit de whatsapp

* llistes de distribucié de correu

* actes de les assemblees

* correu electronic, guardades en el text d'un correu.

» Google drive (o altre eines d'Us compartit)

» document de calcul en el servidor de I'ordinador de presidencia/secretaria
» programari/software que s'utilitza per a la gestié de persones socies
» concepte de les transferéncies bancaries que van dirigides a I'entitat
* post-its a les taules

* etc.

Caldra posar mesures de control, sobretot si estem fent Us de noves tecnologies que sén especialment invasives en termes
de privacitat. Caldra comprovar que inclouen a la seva politica de privacitat.

4. Es fatractament de les dades i quina és la finalitat?

Ja ha arribat el moment, un cop analitzades les dades personals de que disposa I'entitat, de saber on s'emmagatzemen,
caldra recongixer si se'n fa un tractament o no i quin, que és del que tracta basicament el RGPD:
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L'objecte del RGPD és fer complir I'obligacié d'informar les persones interessades, en virtut del principi de transparéncia,
sobre les circumstancies i condicions del tractament de dades a efectuar, aixi com dels drets que els assisteixen.

Tractament de dades

Fer un analisi del tractament que se’'n fa vol dir: veure si s'utilitzen les dades i es faciliten a altres organitzacions o persones
per a la consecucié dels objectius de I'entitat, com per exemple:

* es passen dades a altres entitats

* es guarden al servidor i després es guarden en un servidor extern

» esrealitzen analisis de les dades per a fer estadistiques

* es faciliten a terceres persones com proveidors, persones usuaries

* etc.

La finalitat del tractament

També s'analitzara la finalitat de conservar i tractar les dades personals, caldra fer-ne un analisis, i les finalitats podrien
ser:

* presa de decisions

* elaboracio de perfils

* prestacio de serveis

« facturacié

» enviament de publicitat postal o per correu electronic

* servei postvenda i fidelitzacié

* etc.

Caldra definir exactament les finalitats perqué és obligatori que la persona interessada hagi donat el permis per al
tractament de dades per a les finalitats que se li han informat, no per altres.

Des del CRAJ us oferim aquesta senzilla eina d’auto-analisis amb un exemple practic per a una millor comprensio:
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5. - En tenim consentiment explicit?

Caldra assegurar-se que sempre es disposa del consentiment corresponent per poder tractar les dades de les persones
interessades doncs és obligatori informar a les persones interessades sobre les circumstancies relatives al tractament de
les seves dades.

Per a tractar dades de persones fisiques cal que I'interessat hagi prestat el seu consentiment per facilitar les seves dades,
n'autoritzi el seu emmagatzematge i la seva utilitzacio pel la persona responsable del fitxer i exclusivament per als fins
manifestats.

En cas que aquestes dades es cedeixin o comuniquin a un tercer (una persona diferent del la persona responsable del
fitxer), I'interessat haura d'autoritzar-ho.

Les dades tractades no poden ser usades mai per a finalitats incompatibles amb aquelles per a les quals han estat
recollides. Han de ser dades exactes i actualitzades, de manera que responguin a la situacié actual de 'afectat, i han de
ser cancel-lades quan hagin deixat de ser pertinents per a la finalitat per la qual han estat recollides.

Aquest consentiment pot ser autoritzat mitjangant un avis legal o clausula informativa o I'acceptacié de la politica de
privacitat per part de I'interessat.

Els procediments de recollida d'informacié poden ser molt variatsi, en consequéncia, les maneres d’'informar a les persones
interessades s’han d'adaptar a les circumstancies de cada un dels mitjans emprats per a la recopilacié o registre de les
dades.

Per exemple, algunes de les formes més habituals de recollida de dades i, a través dels quals cal donar les informacions
pertinents, poden ser:

* Formularis en paper

» Navegacié o formularis web

D'altra banda, les comunicacions a les persones de qui disposem ja de dades personals, podrien fer-se arribar, entre
d'altres, per mitja de correu postal o missatgeria electronica.

En qualsevol cas, lainformacié a les persones interessades s'ha de proporcionar amb un llenguatge clar i senzill, de manera
concisa, transparent, intel-ligible i de facil accés.

IMPORTANT: La informacié s'ha de posar a disposicid¢ dels interessats en el moment en qué se sol-licitin les dades o
previament a la recollida o registre, si és que les dades s'obtenen directament de la persona interessada.

En el cas que les dades no s’obtinguin del propi interessat perquée procedeixen d’alguna cessioé legitima o de fonts d’accés
public, cal informar les persones interessades dins d'un termini raonable.

Clausula de sol-licitud de dades personals

Per demanar el consentiment per utilitzar les dades, no pot prestar-se sota cap tipus de coaccié ni tampoc pot condicionar-
se com pot ser davant una rebaixa d'un servei, no es pot atorgar un consentiment general.

Es demanara consentiment amb una clausula adherida al final del document o aplicatiu mitjancant el qual es sol-liciten les
dades, com el que es presenta seguidament:;

Persona responsable: Associacié X
NIF entitat: xxxxxxxxxx

Dir. Postal: XXXXXXXXXXXXXXXX

Telefon: 666 66 66 66

Correu electronic: info@associacio.org

En nom de 'organitzacio tractem la informacié que ens facilita per tal d’oferir el servei sol:licitat. Les dades proporcionades
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es conservaran mentre es mantingui la relacié o durant els anys necessaris per complir amb les obligacions legals.

|es dades no se cediran a tercers excepte en els casos en que hi hagi una obligacio legal.

Voste té dret a obtenir confirmacié sobre si la (Associacié X) estem tractant les seves dades personals per tant té dret a
accedir a les seves dades personals, rectificar les dades inexactes o sol-licitar la seva supressié quan les dades ja no siguin
necessaris. Aixi mateix sol-licitem la seva autoritzacié per oferir serveis relacionats amb els sol-licitats.

Sl
NO

AVIS: Cal tenir en compte que si les persones usuaries marquen I'opcié NO, en cap cas se'ls hi pot enviar informacié de
cap tipus. | sobretot, no s'admeten formes de consentiment tacit o per omissié (que es basen en la inaccio).

Es important destacar que en cas de recollir dades de menors es recapta el consentiment de menors de la patria potestat
o tutela sobre I'infant i es verifica que el consentiment va ser donat pel titular de la patria potestat o tutela sobre I'infant.

Un exemple de clausula podria ser:

CLAUSULA DE PROTECCIO DE DADES DE CARACTER PERSONAL: En compliment del nou Reglament General de
Proteccié de dades, t'informem del seglient:

El responsable de les dades facilitades Iliurement és el Associacid X (NIF XXXXXXXXXXXXXXX), @MD SeU a XXXXXXXXXXXXXXX,
Barcelona, telefon 666666666 i correu electronic info@associacio.org.

En nom del'organitzacié tractem lainformacié que ens facilites per tal d'oferir el servei sol-licitat. La finalitat d’aquest fitxer
és facilitar la gestio dels serveis i activitats que s'ofereixen des de I'entitat amb I'objectiu de respondre a les necessitats de
les persones socies. Les dades proporcionades es conservaran mentre es mantingui la relacié o durant els anys necessaris
per complir amb les obligacions legals. Les dades no se cediran a tercers excepte en els casos en quée hi hagi una obligacid
legal.

Voste té dret a obtenir confirmacié sobre si I'Associacié X estem tractant les seves dades personals per tant té dret a
accedir a les seves dades personals, rectificar les dades inexactes o sol-licitar la seva supressié quan les dades ja no siguin
necessaris. Aixi mateix sol-licitem la seva autoritzacié per oferir serveis relacionats amb els sol-licitats.

En el cas en el que es contemplin les transferencies de dades personals a un tercer pafs o una organitzacié internacional,
caldra informar-se'n. Cal revisar la politica de privacitat que tenim signada amb els proveidors de serveis com Mailchimp,
Google, etc.

La politica de privacitat visible:

Per fer compatible la major exigencia d'informacié que introdueix el RGPD i la concisié i comprensié en la forma de
presentar-la, des de les autoritats de Proteccié de Dades es recomana adoptar un model d'informacié per capes o nivells,
que s'ha d'incloure al canal mitjancant el quan es recullen les dades, tant si és en format paper o online:

* Nivell basic: en el moment de recollir les dades personals consta el resum de la politica de privacitat amb un enllag al
nivell 2.
* Nivell addicional: hi consta la informacié addicional que completa la politica de privacitat de I'entitat.

Com veureu, el RGPD proposa redactar la informacié en el format d'un quadre de facil lectura. En una columna hi constara
la informacid basica (nivell basic) i en 'altra la informacié addicional (nivell addicional).

Aixi doncs, la informacié basica de la politica de privacitat de I'entitat (nivell basic), tant en format paper com en format
electronic tindria la seglent forma:
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Informacio basica sobre Proteccio de Dades

Persona responsable Associacio juvenil Suport

Finalitat Incorporacid en un fitxer per a gestionar els serveis de suport a I'associacionisme oferts.

Legitimacio Consentiment de l'interessat o per existéncia d'un contracte mercantil.

Persones destinataries No es cediran dades a tercers

Drets T dret a accedir, rectificar i suprimir les dades, aixi com altres drets, com s'expliqguen ala
informacid addicional. Podeu consultar més informacio sobre la politica de privacitat:
hittp:/fwwwoeooeoooprotecciodedades

Procedéncia De la persona interessada

Si voleu saber la informacié addicional (nivell addicional) que cal incloure a la pagina web, podeu consultar la Plantilla de
Documentacié Associativa “La llei de proteccio de dades”, en format descarregable per a poder utilitzar-la a la vostra
entitat!

6. Com analitzem les possibles fugues de dades personals?

ElI RGPD és molt clar en avaluar les possibles escletxes o fugues de seguretat que es podrien produir. Aixo vol dir avancar-
se al que pugui ocorrer i preveure possibles fugues que puguin comportar la visualitzacié publica de dades personals.

Les possibles fugues podrien ser:

* consten les dades penjades de forma publica

* es demanen dades a altres persones davant de tercers

* s'escriuen les dades en papers a sobre la taula amb accés a tothom
* es guarden en armaris o arxivadors no tancats en clau, etc.

* accés a servidors compartits.

* accés a arxius no xifrats

* contrasenyes poc segures

* etc.


http://crajbcn.cat/informacio/plantilla-llei-de-proteccio-de-dades/
http://crajbcn.cat/informacio/plantilla-llei-de-proteccio-de-dades/
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Com es veu en I'exemple ja detallat anteriorment, seguirem emplenant-lo amb informacioé sobre les possibles fugues i les

mesures de seguretat a aplicar:

Personesde Dades no Dades Qui hité accés On estan Possibles fugues |Mesures de
qui disposem |sensibles sensibles emmagatzema de seguretata
dades 5 les dades aplicar
Persones socies | Nom Al-lergies Junta directiva Google drive (llibre | Deixar el gmail Assegurar gue
Cognoms de persones socies) | obert en un qguanestanca
DI ordinador alié i tenir | I'ordinador es
Adreca acceés|liure al drive |tanguen les
Data de sessions obertes
naixeme nt
Junta directiva Teléfon de Altenir acceés a Guarar les dades
contacte dades no sensibles, |sensiblesen un
Correu s'accedeix altre document
electronic directament a sota contrasenya o
Xames dades sensibles enviarxifrat a les
Antigues e Libre de persones | Que es perdi el B
PErSONEs SOCIes soCies acasa de llibre L
presidencia
Tancar el llibre a
Professorat i Cumiculum Correu gmail de Deixar el gmail TR S -
educadors Vitae diferents persones | obert enun (guardada en un
socials shCies ordinader alie i tenir |- s parminat
Clientela i Malalties Persones socies accéslliure al drive |fora ge I'accés al
pErSCnes Al-lergies Fulls i post-its d"ls public)
T S momentani Que algu accedeixi
a les carpetes
— Fulls d'inscripcio en AsSEQUrar que
Altres persones | Persones socies carpetes Altenir accés a .
:rj-llji::::rﬁ | - dadr_-s M_SEF'Si e persocnals en post-
guamats en s'accedeix its ni fulls bruts.
carpetes directament a
dades sensibles
Etc.
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El Reglament no estableix un llistat de les mesures de seguretat que s'han aplicar d'acord amb latipologia de dades objecte
de tractament, sind que estableix que la persona responsable i I'encarregat del tractament han d'aplicar les mesures
técniques i organitzatives adequades al risc que comporta el tractament. Aixd implica que cal fer aquesta avaluacié dels
riscos associats a cada tractament, per determinar les mesures de seguretat que cal implementar.

Aixi doncs, algunes mesures per tal d’evitar aquestes fugues serien:

» Assegurar que quan es tanca I'ordinador es tanquen les sessions obertes.

» Canvi de contrasenyes amb canvis de persones.

» Guardar les dades sensibles en un altre document sota contrasenya o enviar xifrat el document a les persones socies que
ho necessitin.

» Tancar la documentacié a un armari amb clau (guardada en un lloc determinat i fora de I'accés al public).

» Assegurar que ningl escriu dades personals en post-its ni fulls bruts.

» Assegurar que la gent té accés des de correus laborals i no personals a formularis, etc.

» Deixar mobils amb dades i correus.

* Etc.

Amés,enelcasdeteniradisposiciédel’organitzacié de dadessensibles, el RGPD proposael que anomena«seudonimizacioy,
o altrament dit disseminacié de dades. Es a dir, incloure procediments en els quals es separen les dades sensibles de les no
sensibles, afegint una proteccio extra a les sensibles. La manera de relacionar les dades entre si pot ser a través de codis
i xifres.

Notificacio de bretxes de seguretat de dades personals a 'autoritat de control:

Des del RGPD s’ha establert un procediment per identificar i gestionar les bretxes de seguretat, les fugues que hagin
ocorregut. Per exemple, si s'ha perdut la carpeta amb tota la informacié amb les dades dels menors assistents a una
excursio de 'esplai, si s'ha penjat publicament un document amb dades personals, si ha desaparegut un fitxer del servidor
amb dades.

Hiha un procediment mitjancant el qual es notifiquen les bretxes al responsable en el moment en que es tingui coneixement
d'elles, en un termini maxim de 72 hores. En el cas en qué no es cregui necessari ja que es valora que no hi ha suficient
risc d'Us de les dades o es creu que es trobara a informacié en un termini raonable, també hi ha un procediment per
documentar els motius pels quals no es pot notificar en aquest termini de 72 hores.

D’aquesta manera es pot facilitar la informacié de manera gradual quan no sigui possible facilitar-la conjuntament. Per
més informacié consulteu: https://www.aepd.es/

En la documentacié s'inclouen els fets relacionats amb ella, els seus efectes i les mesures correctives adoptades.

A més, el RGPD també obliga a informar a les persones interessades de les quals se'ls han extraviat les dades en aquest
mateix termini.

7.- Es obligatori redactar un registre d'activitats de seguretat?

El registre d'activitats que defineix el RGPD, altrament dit protocol, és el detall de les mesures adients per a una correcta
proteccié de les dades personals.

L'RGPD preveu noves obligacions de documentacié del tractament per als i les responsables o els i les encarregades del
tractament.

S'exceptuen d'aquesta obligacio els i les responsables o encarregades del tractament que comptin amb menys de 250
persones treballadores i que duguin a terme tractaments que no puguin comportar un risc-llevat que sigui ocasional-, per
als drets i les llibertats de les persones interessades, i que no incloguin categories especials de dades personals, o dades
personals relatives a condemnes i infraccions penals.

Des de I'experiéncia i coneixement que tenim des del CRAJ som conscients que la majoria d’entitats juvenils no esteu dins
de les organitzacions amb I'obligacié de tenir aquest registre d'activitats. Igualment, vetllem per al correcte tractament


https://www.aepd.es/
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de les dades personals a disposicid de les entitats i per tal, aconsellem redactar un document a disposicié de tothom que
tingui accés a dades de caire personal on incloguin les mesures de seguretat dur a terme, havent fet I'analisi que s’'ha
vingut fent al llarg d'aquesta publicacié.

Entre aquestes activitats hi podriem fer constar i implementar accions genériques decidides a partir de I'estudi préeviament
detallar com:

» Custodiar les dades en un mateix servidor sota contrasenya.

* Donar accés a la base de dades a determinades persones.

* Eliminar dades innecessaries.

« Xifrar el document per a que aquest sigui enviat, i assegurar-se que la contrasenya del document xifrat que conté dades
personals sigui facilitada per un altre canal amb el que s’envia (telefon, persona, etc.).

» Configurar correctament les opcions de privacitat i seguretat.

 Utilitzar contrasenyes robustes.

* Fer cOpies de seguretat en suports alternatius emmagatzemades en entorns segurs.

» Si es comparteixen fitxers, assegurar que la persona destinataria sigui realment qui es desitgi.

» Assegurar que quan es tanca I'ordinador es tanquen les sessions obertes.

» Guardar les dades sensibles en un altre document sota contrasenya o enviar xifrat a les persones socies que ho necessitin.
» Assegurar que ningl escriu dades personals en post-its ni fulls bruts.

» Assegurar que no es repeteixin en veu alta dades personal a I'escolta d'algl del voltant.

* Etc.

També aconsellem incloure en el registre d'activitats com cal adaptar tots els documents de recollida de dades als
requeriments que estableix el nou reglament com sén les plantilles de sol-licitud de dades i de politica de privacitat, donant
la possibilitat de modificar les finalitats per les quals es recull la informacié personal.

Caldrainclis definir detalladament els mecanismesi procediments per I'exercici dels drets ARCO i dret a I'oblit i portabilitat.
Per exemple, en el moment en el que una persona informi de la intencié de dur a la practica els seus drets, qui rebra la
demanda, com es complira i qui ho fara.

En el cas en el que hi hagi bloqueig de dades personals, una accié permesa en el RGPD, detallar que no se'n fara cap Us,
siné que es guarden a mode historic. Si al recollir-les s’ha informat que en un termini maxim de 10 anys s'eliminaran, caldra
complir el qué s'ha informat.

8. - Cal redactar una avaluacié d'impacte?

Quan sigui probable que un tractament suposi un risc alt per als drets i les llibertats de les persones fisiques, per la
seva naturalesa, abast, context o finalitats, especialment si s'utilitzen les noves tecnologies, abans d'iniciar el tractament
la persona responsable ha de fer una avaluacié de I'impacte de les operacions de tractament en la proteccié de dades
personals.

L'RGPD conté una llista indicativa de tres suposits en els quals es considera que els tractaments comporten un alt risc:
* Elaboracié de perfils sobre la base dels quals es prenen decisions que produeixen efectes juridics sobre els interessats o
que els afecten significativament de manera similar.

* Tractament a gran escala de dades sensibles.

» Observacié sistematica a gran escala d'una zona d'accés public.

Les associacions juvenils no compleixen cap d'aquests suposits de manera que en un primer moment no caldra redactar
I'avaluacié d'impacte, limitant-se a determinades organitzacions.

Recordeu que el RGPD es basa en el principi de responsabilitat activa de la persona responsable, que en Ultim extrem
sempre és la persona responsable de decidir quines mesures s'han d'aplicar i com s'ha de fer.

A més, I'Autoritat Catalana de Proteccié de Dades, I’Agencia Espanyola de Proteccié de Dades i I'Agencia Basca de
Proteccié de Dades publicaran durant el periode transitori recursos per ajudar als i les responsables a determinar la
necessitat de fer una avaluacié d'impacte.
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1. Webs d’interés

Els recursos de I'’Agéncia espanyola de proteccié de dades (AEPD): www.agpd.es
Els recursos de I'’Agéncia de Proteccio de Dades de Catalunya (APDCAT): www.apdcat.gencat.cat
Els recursos de I'Agéncia Basca de Proteccié de Dades: www.avpd.euskadi.eus

| altra informacioé penjada per la xarxa:

* http://xarxanet.org/juridic/recursos/les-10-claus-sobre-el-nou-reglament-de-proteccio-de-dades
* http://xarxanet.org/juridic/noticies/cronica-xerrada-lopd
* http://apdcat.gencat.cat/ca/documentacio/RGPD/novetats/

Recordeu que des del Centre de Recursos per a les Associacions Juvenils de Barcelona podeu demanar una assessoria
legal, fiscal, comptable totalment gratuita.
Cal sol-licitar hora prévia omplint el formulari o trucant al 93 265 52 17.

Aquest document té una finalitat merament divulgativa en relacié a determinats aspectes de la normativa sobre proteccié
de dades. En aquest sentit, el present document compren informacié i comentaris de caracter general i no constitueixen
un assessorament juridic de cap tipus.

El present document ha sigut actualitzat en data 26/06/2018 i el CRAJ no assumeix cap compromf(s d'actualitzacio o revisio
del seu contingut ni de la exactitud, veracitat o correccié de la informacié compresa.


www.agpd.es
www.apdcat.gencat.cat

www.avpd.euskadi.eus
http://xarxanet.org/juridic/recursos/les-10-claus-sobre-el-nou-reglament-de-proteccio-de-dades
http://xarxanet.org/juridic/noticies/cronica-xerrada-lopd
http://apdcat.gencat.cat/ca/documentacio/RGPD/novetats/

